Medien – Datensammler	Big Data
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Datenschutztipps
	Tipp
	Konkrete Umsetzung

	Datensparsam sein
	Nicht mehr persönliche Daten preisgeben, als unbedingt nötig

	Möglichst anonym im Netz unterwegs sein
	Browsereinstellungen ändern: Tracking und Cookies ablehnen, Sicherheits-Add-Ons installieren

	Guten Ruf bewahren und Rücksicht auf andere User nehmen, denn auch die besten Verschlüsselungen können gehackt werden
	Nettiquette beachten (z. B. Kapitel «Ich im Netz»)

	Online-Shopping nur auf geschützten Seiten vornehmen 
(SSL Verschlüsselung)
	https und Schloss beachten und auf den grünen Balken in der Adresszeile achten, das Add-on HTTPS Everywhere installieren

	Alternative Suchmaschinen verwenden, die keine Daten speichern
	z. B. Duck Duck Go, Ixquick, Startpage

	Auf sozialen Netzwerken und Plattformen die strengsten Privateinstellungen wählen
	

	Antiviren-Programme, Firewalls, Apps immer aktuell halten
	Einstellungen auf dem Computer ändern, sodass er nach automatischen Updates sucht

	Nur sichere Passwörter verwenden
	Kapitel «Ich im Netz»

	Sich vor Tracking auf dem Smartphone hüten
	GPS-Standortdaten, Ortungsdienste, WLAN-Funknetz, Bluetooth nur einstellen, wenn man sie braucht

	Daten-Spuren im Browser regelmässig löschen
	Bei Einstellungen Cache, Cookies, Verlauf und Passwörter löschen

	Voreinstellungen in Apps nicht einfach übernehmen
	Jede App individuell prüfen und allenfalls Zugriffsrechte einschränken

	Smartphone, Tablet, Computer für den Fall eines Verlustes absichern
	Passwortschutz, Suchfunktion aktivieren

	WLAN gegen Eindringlinge schützen
	Voreingestellte Passwörter ändern, Verschlüsselung einschalten, Netzwerk tarnen, Fernkonfiguration ausschalten, bei Nichtgebrauch abschalten.

	Verschlüsselte Messenger nutzen und Nickname angeben anstatt den richtigen Namen
	z. B. Threema

	Immer die offizielle App verwenden
	Keine Klone verwenden, da diese allenfalls wie bei Phishing 
den Account übernehmen können, wenn man den SMS-Bestätigungscode eingibt

	Sichere Cloud-Lösungen nutzen
	z. B. Spideroak

	Dienste von verschiedenen Anbietern nutzen
	z. B. Facebook und Whatsapp gehören zur gleichen Firma
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